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Guide d’utilisation

PAYBOX / E-TRANSACTIONS

Version : 1.0.0

Le module de paiement Paybox / E-transactions pour PrestaShop vous permet de bénéficier des
services de la solution de paiement Paybox qui a été développée pour répondre aux normes en matiere
de sécurité des paiements par carte sur les sites e-commerce.

Grace a ce module, vous pourrez proposer de nombreux moyens de paiement, disposer d’une page de
paiement sécurisée personnalisée, multi-langues et multidevises, proposer un débit a la validation de
commande et un paiement de 1 a 4 fois sans frais a vos clients ou encore le 3-D Secure selon le montant
de la commande.

Vous pourrez accepter sur votre boutique en ligne plusieurs moyens de paiement. En plus des cartes
bancaires (Visa & Mastercard), Paybox / E-transactions cumule les agréments et certifications auprés

d’émetteurs privatifs, d’acquéreurs et de centres de traitement.

Les moyens de paiement suivants sont ainsi disponibles pour vos clients :

e Carte VISA e Electron

e Carte Bleue e Crédit en ligne : Cetelem Presto, Solution Sprint
Secure

e MasterCard e Espéces: WeXpay

e Amex e Bancontact MisterCash

e Paylib e China UnionPay

e Diners e CartaSi

e ICB e iDeal

e PayPal e Cartes de crédit : Cetelem, Cofinoga, Franfinance,

e Maestro Finare

e Switch
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Paybox et E-transactions vous proposent :

v

v

La liberté de choix de votre banque pour créditer vos ventes, en France et dans de nombreux
pays européens

De nombreux moyens de paiement, sans module complémentaire a installer: Visa,
MasterCard, American Express, PayPal, Leetchi, Bancontact/Mister Cash, Maestro, etc.

Une flexibilité de débit a la validation de la commande / a I'expédition / total ou partiel a partir
du Back-Office PrestaShop

Une fonction de remboursement partiel ou total d’'une commande a partir du Back-Office
PrestaShop

Des outils anti-fraude a la carte: 3-D Secure sélectif selon le montant, mais aussi des
informations sur nationalités de cartes

La fonctionnalité de paiement en plusieurs fois sans frais selon le montant de la commande
pour vos clients

Sommaire :

LA LN R

Installation

Onglet documentation
Onglet configuration
Onglet FAQ

Onglet contact

1. INSTALLATION

Vous avez demandé Finstallation par I’'équipe Addons ?

Si tel est le cas, vous allez recevoir un email vous demandant des informations afin que nos experts

puissent accéder a votre boutique et procéder a l'installation et a la configuration du module. Cela

inclut :

Le téléchargement et I'installation du module sur votre boutique
La configuration du module dans votre back office
Le support sur ce module
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e Les tests de paiement
e L’analyse instantanée de tous les problemes rencontrés
Sivous décidez de l'installer vous-méme, suivez les instructions ci-dessous.

2. ONGLET DOCUMENTATION

A tout moment, vous pouvez utiliser cet onglet pour consulter la documentation du module et vous
aider dans sa configuration.

3. ONGLET CONFIGURATION

L'onglet Configuration permet de renseigner les identifiants associés a votre compte Paybox / E-
transactions.

Afin de profiter pleinement des fonctionnalités offertes par le module Paybox, vous devez avoir
souscrit un contrat de VAD aupreés de votre banque. A réception du dossier d’adhésion, PAYBOX / E-
transactions procedera a I'activation et au paramétrage de votre compte et vous le notifiera par I’envoi
d’un email d’ouverture de compte avec les éléments nécessaires (huméro de site, numéro de rang,
identifiant Paybox/E-transactions) a la configuration et a la mise en production de votre module.

Dans un premier temps, choisissez si vous souhaitez utiliser Paybox ou E-transactions (pour le Crédit
Agricole uniquement).

@ MODE : MODE TEST / PRODUCTION

En mode test, les paiements ne seront pas envoyés a la banque. Nous vous recommandons d’utiliser
le mode « test » dans un premier temps afin de tester le bon fonctionnement du module. Apres avoir
validé son fonctionnement et effectué des commandes, vous pouvez passer en mode production.

Par défaut, le module met a disposition des identifiants de test qui vous permettent d’explorer ses
fonctionnalités. Lorsque vous étes en mode test, vous n’aurez pas besoin de renseigner les identifiants.

Vous pouvez générer des identifiants d’'un compte de test associé a votre contrat VAD depuis le Back-
Office Paybox. Sélectionnez « Mode test » et ensuite « Oui » pour utiliser vos propres identifiants de
test.
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Aprés réalisation des tests nécessaires, vous pourrez passer au mode production. Il est impératif de
renseigner les identifiants que votre banque et Paybox / E-transactions vous ont envoyés avant tout
passage en mode production. Les informations suivantes devront étre précisées :

e Numéro de site* : numéro de site fourni par Paybox / E-transactions (7 chiffres)

e Numéro de rang* : numéro de rang fourni par Paybox / E-transactions (2 chiffres)

e |dentifiant Paybox / E-transactions* : identifiant interne fourni par Paybox / E-
transactions (1 a 9 chiffres)

e (lé secrete HMAC : par défaut, cette clé est celle du compte de test général.

Une fois votre compte activé, vous devez générer votre propre clé depuis votre Back-
Office Paybox / E-transactions : D’abord, la clé de test pour finaliser vos tests sur votre
compte. Puis, la clé de production, lors de votre passage en mode production

Voir la procédure page 16

*Les 3 premiers éléments d’identification (numéro de site, numéro de rang, identifiant) sont
fournis par Paybox / E-transactions lors de la confirmation de I'inscription du commergant a
nos services.

@ MODE
Voulez vous utiliser les informations de vatre compte pour tester ? Sinon, vous pouvez utiiser les informations fournis par défaut.
& CONFIGURATION DU COMPTE
Numéro dusite (TPE7 chiffres) | 1029338
Rang (2 chiffres) Ev]
Identifiant Paybox (9 chiffres) 2 Vous est emys par Paybox
Clé d'autorisation HMAC 0123456789ABCDEF0123456780ABCDEF0123456789ABCDEF01 23456780 ABCDEFD1 23456780ABCDEFD 23456789ABCD |CIé secréte HMAC  générer depuis linterfacs Paybax

*x SOLUTION PAYBOX SOUSCRITE :

La valeur renseignée dans ce bloc doit correspondre au contrat Paybox souscrit, a savoir Pack Essentiel
(Paybox System) ou Pack Flexible (Paybox System + Direct).
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Les 2 packs suivants sont proposés :

MODULE PAYBOX Pack Essentiel Pack Flexible
(Paybox (Paybox System
by PrestaShop system) +
Paybox Direct)
Page de paiement Web v v
Page de paiement Mobile v v
Acceptation contrat VAD CB, v v
Visa, MasterCard
Back-Office Paybox v v
Module anti-fraude : 3-D Secure,
filtres sur nationalités de v v
cartes/IP
Pal-ement en plusieurs fois sans Optionnel v
frais
Débit total / partiel a la ) v

validation de la commande

Automatisation des opérations

de caisse dans le Back-Office

PrestaShop v
(Débit lors du changement de

statut de la commande,

remboursement partiel / total)

Page de paiement en totale v
intégration

Pack cartes & méthodes

privatives

American Express, Cofinoga, Optionnel Optionnel
Leetchi, Bancontact/Mister Cash,

etc.

Vous pouvez activer depuis le back office I'option que vous avez souscrite aupres de votre banque avec
le switch correspondant :



%% PrestaShop

Addons Marketplace

& SOLUTION PAYBOX SOUSCRITE

Pack Ez=zentiel Pack Flexible

Mot de passe | 19090288

™ TYPE D’INTEGRATION :

Vous pouvez choisir entre une intégration standard ou une totale intégration. La configuration du type
d’intégration dépend si vous avez souscrit le pack Essentiel (System) ou Flexible (Direct).

= Pack Essentiel (System). Vous avez les options de configuration suivantes proposées :
e Basique : Cette option affiche le bouton de paiement de Paybox ou Etransactions par
défaut et permet a votre client de finaliser le paiement depuis le site sécurisé de Paybox

/ E-transactions.

Avec cette méthode, vous pouvez choisir entre le paiement en 1 seule ou plusieurs fois.

3 CHOISISSEZ VOTRE METHODE DE PAIEMENT

PaybOX Payez par carte bancaire avec Paybox X

v .
CA' E-transactions  payer par carte de crédit avec Crédit Agricole >

[ vsa 23
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e Détaillée : Cette option affiche un bouton de paiement individuel par type de carte de
paiement activée et permet a votre client de finaliser le paiement depuis le site sécurisé
de Paybox / E-transactions.

Pour activer les cartes de paiement souhaitées veuillez aller sur I'onglet « Moyens de
paiement » du menu a gauche.

S MOYENS DE PAIEMENT PAYBOX sus

® Aciver les méthodes de paiement disponibles sur votre site. Attention : Vérifiez que les moyens de paiements choisis ont & configurés dans votre compe Paybox
EdMoyens de paiement

B Abonnements

& Contact

o Débitimmédiat $

o Débirdifféré: O

e Remboursement: C
o Frais de port payé

m cB VISA VISA @u MASTERCARD

$ © C = $ © C = $ © C =

Ensuite, vous pourrez activer les moyens de paiement souhaitées (Par défaut, seuls les
moyens de paiement CB, Visa et Mastercard sont actifs):

m B VISA VISA @c,‘ MASTERCARD
soc = soc= S0 c =
o) E-CARD BLEUE @ MAESTRO .w;"‘i‘; AMEX

INACTIF
$ 0 ¢ $ @ ¢ $ 06 C =

Attention : Vérifiez que les moyens de paiement choisis ont été paramétrés auparavant par Paybox /
E-transactions.

Une fois que vous mettez a jour les paramétres, les boutons de paiements vont s’afficher sur le Front
Office de la forme suivante :
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m Payer avec CB

VISA Payeravec VISA

@ @ Payeravec MASTERCARD

= Pack Flexible (Direct).
Lorsque I'option Flexible (Paybox System + Direct) est activée, le champ Paybox BO Password s’affiche.
Par défaut, vous disposez d’un Password BO Paybox de test. Cette valeur doit étre modifiée une fois
votre compte Paybox activé et correspond au mot de passe de votre Back-Office Paybox.

Vous disposez des options suivantes de configuration avec ce Pack :

e Intégration standard : Cette configuration vous permet de réaliser le paiement depuis le
site sécurisé de Paybox. Cette option vous permet en méme temps de choisir un affichage
du bouton de paiement Basique ou Détaillé (voir page 6)

e Totale intégration : le Pack Flexible en totale intégration s’appuie sur une page de
paiement hébergée et gérée par le commergant. La sécurisation des données collectées
est confiée au commercant. La certification PCI/DSS est donc recommandée.

MODULE PAYBOX Pack Flexible
(Paybox System +
DAL Paybox Direct)
Page de paiement v
Au sein de votre application
de vente hébergée et gérée v
par vos soins
Outils anti-fraude v
3-D Secure sélectif avec
Remote MPI
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Flexibilité des
encaissements

Débit différé (J+1 a J+7)
Débit a I'expédition
Automatisation des
opérations de caisse :

S Y

Remboursement
total/partiel depuis le back v
office de PrestaShop

Débit total/partiel lors de la
validation depuis le back v
office de PrestaShop

Back-Office Paybox

Débit total/partiel a la
validation de la commande

Si vous activez cette option, votre client pourra finaliser le paiement sans avoir besoin d’abandonner
votre boutique.

CHOISISSEZ VOTRE METHODE DE PAIEMENT

Payer par virement bancaire (le traitement de la commande sera plus long) )

Paybox s=-a

Card Number: [1111222233334444
Exp Date: | Janvier /2014 v

CVV:|123

En totale Intégration, vous avez la possibilité de débiter votre client a I'expédition du colis et de
réaliser un remboursement total ou partiel depuis le back office de PrestaShop.
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& 3.p Secure :

Common technological standard (3 Domain Secure) de Visa et MasterCard est un protocole anti-fraude
qui assure les paiements sécurisés par carte de crédit. Pour des raisons commerciales, Visa et
MasterCard utilisent différentes marques : Verified by Visa et MasterCard SecureCode.

3-D Secure protége les commercants de la répudiation de transactions en permettant
|"authentification du porteur de la carte au moment de son achat en ligne. Vérifiez la position de votre
banque sur I'application de ce protocole afin d’étre en cohérence entre le paramétrage de votre
contrat VAD (Vente a Distance) et le paramétrage de votre solution Paybox.

Pour activer cette option depuis votre back office, vous devez d’abord avoir souscrit ce service auprés
de votre banque.

Si tel est le cas, vous aurez quand méme la possibilité de désactiver cette option depuis votre back
office pour un montant maximum de commande.

Si vous ne renseignez pas le montant dans le champ correspondant, par défaut I'authentification 3-D
Secure sera désactivée pour tous les paiements.

& DESINSTALLER 3D SECURE

Siwvous avez activé 'option 3D Secure avec votre bangue, vous pouvez désactiver cette fonctionnalité pour certains montants.
A Assurezvous gue le contrat signé par votre banque permet la 3D Secure avant de procéder a 'installation. Si I'option 3D Se

Youlez vous désactiver le 3D secure 7

Lorsque le montant total du panier est inférieur & €10 Laissez vide pour désactiver la 30 Secure pour toute les commandes.

PAIEMENT EN PLUSIEURS FOIS :
Remarque : cette option est proposée seulement en dehors de Totale Intégration.

Cette option vous permet de proposer un paiement en 1, 2, 3 ou 4 fois a partir d’'un montant minimum
de commande.

10
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Si un montant est renseigné, le paiement en plusieurs fois ne sera proposé qu’a hauteur de ce montant
de commande.

Par défaut, le champ est vide et le paiement en plusieurs fois est donc proposé quel que soit le montant
de la commande.

Vous pouvez configurer aussi le nombre de jours entre chaque paiement.

™ PAIEMENT EN PLUSIEURS FOIS

Paiement en 2x

Paiement en 3x

Choisissez le nombre de jour entre chaque paiement: 30

TYPE DE DEBIT :
Vous pouvez sélectionner les types de débit suivants :

e Débit immédiat
Le paiement sera automatiquement remis en banque le jour J.
Quelle que soit la solution Paybox ou E-transactions souscrite, « Débit immédiat » est sélectionné
par défaut.

o Débit différé
Le paiement sera automatiquement remis en banque a J+x, selon le paramétrage « Jours de
différé ».

En choisissant cette option, un menu déroulant apparait. Les valeurs proposées (de 1 a 7)
correspondent au nombre de jours aprés lequel le paiement sera envoyé automatiquement a la
banque.

La valeur par défaut est « 1 ».

Ce menu ne s'affiche que si le type de débit sélectionné est « Débit différé ».

11
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Attention :

Le délai de débit d’une transaction ne doit pas excéder 7 jours aprés la demande d’autorisation.
Dans le cas d’un paiement en plusieurs fois, méme si le « débit a I'expédition » a été configuré, la
1% échéance sera débitée immédiatement.

o Débit a I'expédition
Disponible uniquement si la solution Paybox System + Direct (Pack Flexible) est souscrite. Ne
s’applique pas en cas de paiement en plusieurs fois.

Le paiement sera remis en banque au moment de votre choix. Veuillez-vous assurer que vous
avez bien souscrit cette option auprés de votre banque.

Pour configurer le débit a I'expédition, suivez les étapes suivantes :

1. Assurez-vous d’avoir sélectionné I'option « Pack Flexible (Direct) » dans le bloc « Solution
Paybox souscrite »

2. Dans le bloc « Options de paiement », sélectionnez I'option « Totale intégration »

& SOLUTION PAYBOX SOUSCRITE

1.

Pack Essentiel Pack Flexible

Mot de passe| 1599883|

= OPTIONS DE PAIEMENT

Pour le paiement en 1 seul versement, vous pouvez choisir entre Standard (vo
votre site web),

3. Allez sur I'option « Type de Débit » et sélectionnez I'option « A I'expédition ».

12
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@ TYPE DEBIT

Immédiat Retarder

A e paiement différé et 3 I'expédition n'appliquent pas au paiement en plusieurs fois
Le paiement a |'expédition est disponible uniquement si vous avez souscrit & I'option Paybox Direct en Totale intégration.

Votre client pourra finir le paiement directement depuis votre boutique depuis I'interface
suivante :

CHOISISSEZ VOTRE METHODE DE PAIEMENT

Payer par virement bancaire (le traitement de la commancde sera plus long) >

Card Number: [1111222233334444
Exp Date: | Janvier /2014 ¥

CVV: (123

Une fois que votre client a réalisé le paiement sur votre boutique, la commande va
s’afficher sur votre Back-Office de Presta Shop en état d’attente de débit.

HISTORIQUE DE VOS COMMANDES

Vous trouverez ici vos commandes passées depuis la création de votre compte

Référence de commande Date s  Prixtotal ¢ FEtat s
QUFYYTQPO 20/06/2014 5221 € En attente de débit

Votre client va recevoir un message de confirmation de sa commande et sera ensuite
informé depuis son espace client que sa commande reste en attente de débit.

Pour accepter le débit, il suffit de cliquer sur I'onglet « Commandes » de votre Back-
Office PrestaShop. Cliquez ensuite sur la nouvelle commande qui va afficher le statut
« En attente de débit » :

13
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' S —— (=] |

/ 1 Commandes - 1606 k+

IDva Référenceva Nouveauclient Livraisonva C(Clientva Total ¥« Paiementva Etatva

&) - B

a4 \ - P- . 2
118 QUFYYTQPO 0 France liva Paybox En attente de débit
ivares
FT117  TLGDDGECV 0 France - 8040 € Paybox
olivares

] 116  THDJVKWEY 0 France R. Baker Partiellement Remboursé |

] 115 WTFHRQXLH 0 France R. Baker 3240€ Paybox

[ 114 DCGAGETWD 0 France R. Baker Payment accepted .

m | »

Une fois sur la fiche de la commande, vous trouverez sur la droite le bloc « Paybox ».
Lorsque vous souhaitez débiter le compte du client, il vous suffit de cliquer sur le bouton
bleu « Capturer le paiement total ». Vous disposez d’un délai de 7 jours pour capturer le
paiement.

@0 AuTORISE

CAPTURER LE PAIEMENT TOTAL

VOIR LA LOCALISATION DU CLIENT

N

Ensuite, le statut de Paybox va passer de « Autorisé » a « Capturé » et la commande
adoptera automatiquement le statut « Paiement accepté ».

14
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A partir de ce moment, les boutons « Remboursement total » et « Remboursement
partiel » seront activés, vous permettant ainsi de réaliser des opérations de
remboursement depuis le Back-Office de Presta Shop, si nécessaire.

Le client pourra également voir depuis son espace client que le paiement a été débité ; il
recevra alors un e-mail de confirmation de son paiement.

HISTORIQUE DE VOS COMMANDES

Vous trouverez ici vos des passées depuis la création de votre compte
Référence de commande Date +  Prixtotal = Paiement Etat =
DMINBZUWS 27/08/2014 61,19 € Paybox Paiement accepté

Remboursement d’une transaction Paybox depuis le Back-Office PrestaShop :

Rappel : cette option est proposée seulement avec |'offre Paybox System + Direct (Pack
Flexible) et en totale intégration.

Vous avez la possibilité de rembourser totalement ou partiellement votre client :

Remboursement total de la transaction :

1. Allez sur l'onglet « Commandes » de votre back office. Cliquez sur « Afficher » la
commande que vous souhaitez rembourser.

2. Vérifiez que la commande a bien le statut « Paiement accepté ». En cas contraire,
bouton de remboursement ne sera pas activé.

3. Cliguez ensuite sur le bouton « Remboursement total ».

e

QP‘J\YBOX CAPTURE

Remboursement total <

VOIR LA LOCALISATION DU CLIENT

Maximum rembeursable : 61.15€

15
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La commande va apparaitre avec le statut « Remboursé » dans le Back-Office de PrestaShop.

De la méme fagon, votre client verra sur son historique que sa commande a été remboursée et recevra
également un e-mail lui indiguant que le remboursement a été effectué.

HISTORIQUE DE VOS COMMAMNDES
Vous wouvernez iei vos commandes passées depuis la erdation de volre comple

Rifirence de commande Date = Prix 1otal

B o d ; 7014 21

Remboursement partiel ou d’'un montant :

= Erat =

Paiement accepte

Un remboursement d’'un montant libre peut étre effectué en cliquant sur le bouton « Remboursement

d’'un montant ».

1. Saisissez le montant a rembourser dans le champ correspondant.

2. Si aucun montant n'a été préalablement remboursé, vous pouvez saisir un montant jusqu’a

hauteur du montant total de la transaction initiale.

3. Le montant maximum de remboursement possible est indiqué.

(Ll
Ln
Ln

]

Maximum remboursable - 21.15%€

Votre client verra sur son historique que sa commande a été remboursée et recevra également un e-

mail lui indiquant que le remboursement a été effectué.

16
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HISTORIQUE DE VOS COMMANDES

Vous trouverez ici vos commandes passées depuis la création de votre compte

- -

Référence de commande Date - Prix total = Paiement Etat

ASPZANFME 28/08/2014 61,19 € Paybox Partiellement Remboursé par Paybox

Vous pouvez réaliser pour la méme commande un ou plusieurs remboursements partiels, sans jamais
dépasser le montant total de la commande.

Erreur de paiement :

Lorsqu’une transaction est rejetée, Paybox vous informe dans le BO PrestaShop de son statut « Erreur
de paiement ».

Annexe | : Génération de la clé HMAC depuis le Back Office de Paybox

Cette clé est indispensable, elle permet d’authentifier tous les messages échangés entre le site
Marchand et les serveurs Paybox. Le commercant doit donc générer sa propre clé confidentielle (de
test ou de production).

Pour se faire, il doit se connecter sur le back-office Paybox a I’adresse ci-dessous :
Adresse Back-Office (Test): https://preprod-admin.paybox.com/
Adresse Back-Office (Production): https://admin.paybox.com/

17
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Identifiant:1999888-032 Nom:**TEST*** **TEST** LA BOUTIQUE DE TESTHMAC IS

Qpaybox

part of Point group

L'interface de génération de la clé HMAC se trouve dans I'onglet "Informations" en bas de la page.

VALIDER

Le champ "Phrase de passe" peut étre renseigné avec une phrase, un mot de passe ou tout autre texte.

L'affichage par défaut du champ "Phrase de passe" est caché. Il est possible de choisir d’afficher cette
"phrase de passe" en décochant la case "Cacher".

Les champs "Complexité" et "Force" sont mis a jour automatiquement lorsque la phrase de passe est
saisie. Ces champs permettent de définir des regles d’acceptation minimales de la phrase de passe. Les
régles fixées actuellement demandent une phrase de passe d’au moins 15 caractéeres de long et d’une
force de 90%. Le bouton "VALIDER" restera grisé tant que ces limitations ne sont pas respectées.

La force de la phrase de passe est calculée selon certains critéres spécifiques, a savoir le nombre de
majuscules, minuscules, caracteres spéciaux, etc. Il conviendra donc de varier les caracteres saisis, de
les alterner et d’éviter les répétitions qui tendent a diminuer le score final.

Le bouton "Générer une clé" permet de calculer la clé HMAC a partir de la phrase de passe saisie. Ce
calcul est une méthode standard assurant le caractére aléatoire de la clé et renforgant sa robustesse.
Cette méthode de calcul étant fixe, il est possible a tout moment de retrouver sa clé en retapant la
méme phrase de passe et en relangant le calcul.

18
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Attention, il est possible que le calcul de la clé prenne quelques secondes, selon le navigateur Internet
utilisé et la puissance de I'ordinateur. Au cours du calcul, il se peut que le navigateur Internet Explorer

demande s’il faut "arréter I'exécution de ce script". Il faut répondre "Non" a cette alerte et patienter
jusqu’a la fin du calcul.

Une fois le calcul terminé, la clé sera affichée dans le champ "Clé". Il faut alors copier/coller la clé
HMAC pour l'intégrer dans la configuration du module Paybox Prestashop.

Il est également possible de saisir dans le champ "Clé" sa propre clé d’authentification (au format
hexadécimal) qui aurait été calculée grace a un autre moyen que cette interface. La taille minimale de
la clé a saisir correspond a une génération de clé en SHA-1, soit 40 caracteres hexadécimaux.
Cependant, si cette méthode de saisie d’une clé d’authentification "externe" est utilisée, une alerte
s’affichera pour rappeler que Paybox ne peut pas en garantir la robustesse.

Le bouton "VALIDER" est grisé par défaut. Les 2 actions qui peuvent activer le bouton sont :
o Saisir une phrase de passe de plus de 15 caractéres et dont la force est de plus de 90%
o Saisir une clé hexadécimale de plus de 40 caracteres.

Si apres avoir saisi une phrase de passe répondant aux critéres minimaux, le bouton "VALIDER" est
cliqué (sans avoir au préalable cliqué sur "Générer une clé"), alors le calcul de la clé HMAC se lancera
automatiquement.

Aprés validation du formulaire, un message récapitulatif sera affiché sur la page, expliquant qu’un
email de demande de confirmation a été envoyé a I'adresse mail du commercant.

Identiiant1399885-008 Nom:-~TEST= LABOUTQUEDE TEST 11

@paybox

Compiesrendus | saie L ceidic ] Oppositions |

®paybox

Enregistrement effectué

Un email de demande de confimation 2 &é emwoyé @ [adresse
E m

2 générer ne sera pas adive fant que vous Naurez pas suvi
fans cet email.

Merci de noter dés  présent la o qui vient dére envegisrée, elle sera uisée au
format binzire pour e calcul Gu HMAC s gue vous aurez confimé I modificaton.

Clé de TEST

Nous ne vous demanderons jamais wotre clé et nous ne ka
communiquerans plus. Si vous I'égarcz, merci d'en générer une nouvelle.

| PARAMETRES GENERAUX

La clé qui vient d’étre générée ne sera pas active tant que les indications de validation décrites dans
cet email n"auront pas été appliquées.
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La clé est affichée sur ce récapitulatif. Pour des raisons de sécurité, cette clé ne sera plus transmise ni
demandée par nos services. Par conséquent, si cette clé est égarée, il sera nécessaire d’en générer une
nouvelle. Il est donc important de veiller a copier la clé d’authentification affichée avant de quitter la

page.

La clé est dépendante de la plateforme sur laquelle elle est générée. Cela signifie qu’il faut générer une
clé pour I'environnement de test et une pour I'environnement de production.

Validation

Une fois I'enregistrement de la nouvelle clé effectué, un email de demande de confirmation sera
envoyé au commergant. Dans cet email se trouvera un lien pointant sur le programme "CBDValid.cgi",
par exemple :
https://admin.paybox.com/cgi/CBDValid.cgi?id=5475C869BB64B33F35D0A37DF466568475BC9601

Le parametre "id" n’est pas la clé saisie, il s’agit d’'un "token" généré aléatoirement qui correspond a
la clé a valider. Comme dit précédemment, la clé ne sera pas transmise dans I'email.

Aprés avoir cliqué sur ce lien, si un message annonce "Votre clé est activée", alors la clé est
immédiatement en fonction. Ce qui signifie que la clé qui vient d’étre validée devrait aussi étre en
fonction sur le site Marchand.

Expiration
Lorsque la clé est validée, celle-ci se voit affectée une date d’expiration. Cette date correspond a la

date d’activation plus 31 jours.

Quand cette date sera atteinte, la clé ne sera pas directement désactivée, pour permettre au site
Marchand de continuer a fonctionner, mais le commergant sera averti par email, et sur la page
d’accueil du Back Office Paybox, que cette clé est expirée. Il est fortement recommandé de générer
une nouvelle clé HMAC dans ce cas-la.

Transmission

La clé HMAC ne doit en aucun cas étre transmise par e-mail. Paybox ne la demandera jamais au
commergant. Les commergants doivent donc étre particulierement vigilants quant aux demandes
suspectes de transmission de la clé d’authentification, il s’agit probablement d’une tentative de
phishing ou social engineering.

En cas de perte de la clé secréte, nous ne serons donc pas en mesure de la redonner, il faudra donc en
générer une nouvelle via le Back Office Paybox.
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4. ONGLET FAQ (Foire Aux Questions)

Accédez a tout moment aux questions les plus fréquemment posées par les marchands ayant acheté
ce module. Cette FAQ devrait répondre a la plupart des questions que vous vous posez sur le
fonctionnement et la configuration du module.

5. ONGLET CONTACT

Accédez aux informations vous permettant de nous contacter pour toute question concernant
|"utilisation du module.

Liens utiles :

Guide Utilisateur PrestaShop

Le module PAYBOX / Etransactions pour PrestaShop a été développé par I'équipe PrestaShop, ce qui
garantit une parfaite compatibilité avec le logiciel e-commerce PrestaShop.
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